Siber Giivenlik!”
Ali Akurgal

Bu sayida, Pentagon’u en ¢abuk ve en derin “hack”leyen
Can Yildizli’y1 konuk ediyor ve s6zii ona birakiyorum.

Siber Guvenlik; bir kag yil 6ncesine kadar tlkemizde insanlarin dGnemini kabul ettigi ancak giindelik
hayat ile bagdastiramadigi hayali bir savas alani olarak algilaniyordu. Haber kaynaklarinda, siber
saldirilarla devletler, kurumlar veya sahislar arasi casusluk, sabotaj ve bilgi kacirma girisimleri yer
aliyordu. Ama siber giivenlik konusunda kararli adimlar atilmasi gerekliligi, ne toplumda ne de
kamu kurumlari ve glnlik yasamin strdirilmesinde etkin sektérlerde bir dncelik olarak kendine
yer bulamiyordu. Ulkemizde yavas yavas da olsa, farkindaligi yiiksek olan bankacilik sektdrii
disindaki endistrilerin de tehditlerin gergekligi ve nelere mal olabilecegi hakkinda fikirleri olusmaya
basladi.

Halen politika gelistirmekte, eylem planlari olusturmakta diinya genelinden geride olsak da; en
azindan siber guvenligin, genel adi ile bilgi guvenligi'nin, dogrudan bir Glkedeki tim ulusal
kaynaklari hedef alabilecek, gilindelik yasami baltalayacak veya saldiran tarafin istekleri
dogrultusunda kisitlayabilecek kadar kuvvetli bir silah oldugunun farkindayiz. Ama, “Kritik Altyap1”
olarak kabul edilen alanlar icin yapilmasi gerekenden ¢ok geride oldugumuzu séylemeliyiz.

ABD “Department of Homeland Security” kurumunun 17 maddelik “Kritik Sektérler” listesinde
Savunma, Kimya, Finans, Telekomiinikasyon, Enerji, Saglik, Ulastirma, Glvenlik, Gida ve Tarim basta
olmak Uzere, yara almasi durumunda bir ulusun kaderini degistirebilecek diizeyde dnem sahibi
alanlar yer alir. Devletlerarasi stratejik siber savas senaryolarinin timinde de bu sektorler
hedeftedir. Bunlara, gercek ARGE ¢alismalarinin timini de ekleyebiliriz.

Akurgal’in “patron, fabrikayr hacklemisler...” yakistirmasi abartiliysa da buna isaret etmekte... Bu
bir ”sabotaj” senaryosu... Basta ARGE calismalari yilriten birimle, sirketlerin yalnizca sistemsel
degil, fiziksel olarak da, dis diinya ile baginin tamamen ayrilmasi gerektiginin pek farkina degiliz.
Reel sektorde gizlilige hic 6nem vermiyoruz. Halbuki, ise alinacak insanlarin niteliklerine bakarak
bile o birimde ne gibi bir tGrin tasarlandigini kestirmek hic de zor degil.

Kuruluglarimiz, giderek daha ¢ok islevlerini ERP yazilimlari ile yonetiyorlar. Bunlar, ne yazik ki,
herhangi bir sizma testi uygulanmadan, cogunlukla yalnizca "islevsel" testlerle devreye aliniyor. Bir
sektérde bir firma bir yonetim yaziimini uygulamaya koymussa digerleri de onun kullandigina
yoneliyorlar. Boylece, kot niyetliler, tek bir yazilimi ele gegirmekle tim sektori g¢okertmek
olanagina kavusuyor. Sanayimiz en kisa slirede, "tak-kullan-kurtul" mantigindan 6teye gecmeli.

Firmalarin sigindiklari glivenlik ¢6zimleri, genelde yabanci... Bunlarin millilestirilmesi ulusal
glivenlik acisindan yasamsal onem tasiyor. Egemen devletler 6yle yapiyorlar. Yabanci bir Grin
aldiginizda, ¢ogu kez okumadan kabul ettiginiz "kullanici s6zlesmesi'nde, nelere izin verdiginize
sasarsiniz! "ISO 27001" sertifikasi ile "Siber Glvenlik" arasindaki ugurumu algilamakta ise, ¢ogu
kurulus “sagir”!

Firmalarin, dizenli olarak "penetrasyon testi" ile, kendilerini sizmalara karsi sinamalari gerekiyor.
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Her glivenlik sisteminin en zayif halkasi olarak kabul edilen insan faktéri riskini en aza indirmek
icin ise, siber glivenlikten sorumlu personelin glincel tehditlere karsi egitimi yasamsal dnem
tasiyor. Ozetle; hem siirekli siber giivenlik¢i istihdam etmek, hem de yerli ve milli giivenlik
firmalarindan hizmet ve Urin almak gerekli.

Bu alanda yapilanma bir devlet politikasi ile diizenleyici-denetleyici bir kurumun mecbur tutmasi ve
gerekli tesvik saglanmasi ile miimkiin. Oniimiizde, BDDK’nin bankalar icin uyguladigi olumlu bir
ornek var. Yavas yavas bir seyler yapmak yerine hemen ciddi dnlemler alinmali. Gelismis Ulkelerin
yaklasimi, siber tehditlerin tek bir bagimsiz merkezde analiz edilerek degerlendirilmeleri; ilgili
kuruluslara alinmasi gereken eylemlerin bildirilmesi seklinde. Firmalarin blinyelerinde bir Glivenlik
Operasyon Merkezi (“SOC”) olusturmasi veya disaridaki bir uzman kurulustan hizmet alarak
bildirilen eylemleri uygulamasi yeterli. Ulkemizde, 2012 yilindan bu yana PRODAFT ve INVICTUS
ortakhg ile gelistirilen Ulusal Siber Tehdit Agi projesi, boyle ¢alismakta ve agirlikli olarak Finans ve
Telekomunikasyon firmalari tarafindan kullanilmakta. Bu platformdan, 2015'in ilk geyregi itibari ile
toplam 55.000 farkli siber tehdit hakkinda bildirimde bulunulmus.



